
OBJECTIFS PÉDAGOGIQUES

CE QUE VOUS SEREZ CAPABLE DE FAIRE

PROGRAMME DÉTAILLÉ

J1 Fondamentaux J2 Applications & réseau

J3 DevSecOps

PRÉREQUIS PUBLIC VISÉ

Ops, développeurs et ingénieurs soucieux de la sécurité.

Identifier les principaux risques✓ Durcir systèmes et configurations✓

Sécuriser le cycle de développement✓ Adopter une posture DevSecOps✓

Identifier les failles les plus communes de votre infra et
les corriger avec un plan de priorités

→ Appliquer un durcissement CIS Benchmark sur vos
serveurs Linux sans casser les services

→

Mettre en place une politique de gestion des secrets qui
résiste à une revue de sécurité

→ Dialoguer avec une équipe sécurité ou un auditeur —
comprendre et défendre vos choix d'architecture

→

Menaces et surface d'attaque

Durcissement système et comptes

Gestion des secrets

Atelier : audit de configuration

OWASP Top 10

Segmentation et pare-feu

Chiffrement et certificats

Atelier : revue de sécurité

Sécurité dans la CI/CD

Scan de vulnérabilités

Gestion des incidents

Atelier : intégrer la sécurité

Bases système et réseau

Notions de développement (un atout)
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Sphinx-Digital P R O G R A M M E  D E  F O R M AT I O N

C E N T R E  D E  F O R M AT I O N  P R O F E S S I O N N E L L E

SECURITE

Cybersécurité — Sécuriser ses infrastructures
Durcissement système, gestion des secrets, OWASP, segmentation réseau et bonnes pratiques
DevSecOps. Réduisez votre surface d'attaque.

NIVEAU

Intermédiaire
DURÉE

3 jours
VOLUME

21 h
TARIF /  PERS.

2 145 € HT



TARIFS & SESSIONS

Tarif individuel (inter-entreprises) 2 145 € HT

Tarif intra (groupe) 6 435 € HT

Prochaine session Sur demande

Format Distanciel ou présentiel sur site

MODALITÉS & INFORMATIONS PRATIQUES

Moyens pédagogiques

Apports théoriques et ateliers pratiques, environnements de lab
fournis, support de cours remis aux participants.

Modalités d'évaluation

Évaluation continue par exercices pratiques et quiz ; attestation
de fin de formation délivrée.

Délai d'accès

Inscription jusqu'à 7 jours avant le démarrage, sous réserve de
places disponibles.

Accessibilité

Formation accessible aux personnes en situation de handicap ;
contactez-nous pour les adaptations nécessaires.
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Prêt à faire monter vos équipes en compétences ?
Parlons de votre projet — réponse sous 24 h ouvrées, en distanciel ou sur site.

contact@sphinx-digital.com

07.81.50.50.38

sphinx-digital.com


